Управление образования администрации Александровского района Владимирской области

Муниципальное бюджетное учреждение дополнительного образования «Александровский районный  Центр дополнительного образования «ДАР»

	Номер 

документа
	Дата 

составления

	48
	13.04.2022


                                                ПРИКАЗ

Об организации информационной безопасности 

в МБУДО «АРЦДО «ДАР»
В целях осуществления ограничения доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, 
ПРИКАЗЫВАЮ:
1. Утвердить: 


1.1. Журнал учета доступа в сеть Интернет (приложение 1);


1.2. График работы точки доступа к сети Интернет (приложение 2 );


1.3. Примерный акт установки системы контентной фильтрации в образовательном учреждении (приложение 3);


1.4. Журнал регистрации случаев обнаружения сайтов (приложение 4);


1.5. Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (приложение 5);


1.6. Журнал контроля контентной фильтрации (приложение 6);


1.7. План мероприятий по обеспечению информационной безопасности обучающихся на 2022 год (приложение 6);


1.8. Акт проверки контентной фильтрации в образовательной организации (приложение 7);


1.9. Должностная инструкция лица, ответственного за организацию доступа к сети Интернет и внедрение системы контентной фильтрации в образовательном учреждении (приложение 8 );


1.10. Формулировки для внесения изменений в должностные инструкции педагогических работников и иных работников образовательной организации об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (приложение 9).

2. Назначить ответственными за организацию доступа к сети «Интернет» в «МБУДО «АРЦДО «ДАР»  следующих работников:


2.1. В учебных кабинетах, имеющих точку доступа к сети «Интернет» - заместителей директора по УВР, методистов, заведующих отделами, педагогов дополнительного образования
3. Ефремову О.В., зам. директора по безопасности:

3.1. установить аппаратное или программное обеспечение, осуществляющее контент-фильтрацию ресурсов сети Интернет на основе Реестра безопасных образовательных сайтов.

3.2. обеспечить контроль работы контентной-фильтрации на постоянной основе.


3.3. еженедельно проверять точки доступа к сети «Интернет»на предмет выявления обращений к ресурсам, содержащим информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;


3.4. при обнаружении обращений ресурсам, н содержащим информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования,  немедленно сообщать директору с целью своевременного принятия незамедлительных мер к исключению доступа к подобной информации.

4. Контроль за выполнением приказа оставляю за собой.

Директор МБУДО «АРЦДО «ДАР»


Д.А. Хвисюк

Приложение 1 

к приказу директора по учреждению 

№ 48 от 13.04.2022
Журнал № _________ учета доступа в сеть Интернет

Начат ________________________

Окончен ______________________

	Ф.И.О. пользователя
	Дата и время работы в Интернете
	Цель работы в Интернете
	Резолюция ответственного лица
	Ф.И.О. ответственного лица
	Подпись ответственного лица
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 2 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
	Рассмотрено

на заседании педагогического совета

протокол от 12.04.2022 года №5
	Утверждено

приказом директора по учреждению №48
от 13.04.2022 года



График работы точки доступа к сети Интернет 

	№ п/п
	Дни недели
	Занятость учащихся
	Занятость
педагогами
	Администрация, сотрудники

	
	
	Урочное время
	
	

	1
	Понедельник
	9.00 – 18.30
	8.00 - 19.00
	8.00 - 19.00

	2
	Вторник
	9.00 – 18.30
	8.00 - 19.00
	8.00 - 19.00

	3
	Среда
	9.00 – 18.30
	8.00 - 19.00
	8.00 - 19.00

	4
	Четверг
	9.00 – 18.30
	8.00 - 19.00
	8.00 - 19.00

	5
	Пятница
	9.00 – 18.30
	8.00 - 19.00
	8.00 - 19.00

	6
	Суббота
	9.00 – 18.30 
	8.00 – 15.00
	8.00 - 15.00



Приложение 3 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
Примерный акт установки системы контентной фильтрации в образовательном учреждении

	Всего компьютеров в
	

	Всего компьютеров, используемых в учебно-воспитательном процессе и подключенных к сети Интернет
	

	Инвентарный номер ПК
	Наименование системы контентной фильтрации
	Дата установки
	ФИО, должность, подпись

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


______________________________________

 (ФИО руководителя ОУ, подпись)

Приложение 4 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
Журнал регистрации случаев обнаружения сайтов

1. Дата обнаружения______________________________________________________________

2. Ф.И.О. и должность ответственного_______________________________________________

3. Номер компьютера_____________________________________________________________

4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования

5. Принятые меры

6. Подпись ответственного 

1. Дата обнаружения______________________________________________________________

2. Ф.И.О. и должность ответственного_______________________________________________

3. Номер компьютера_____________________________________________________________

4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования

5. Принятые меры

6. Подпись ответственного 

Приложение 6 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
Журнал контроля контентной фильтрации

	Дата проверки
	ФИО, должность проверяющего
	Номер компьютера
	Результаты проверки
	Принятые меры
	Подпись проверяющего

	
	
	
	
	
	


Приложение 7 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
План мероприятий по обеспечению информационной безопасности 

обучающихся на 2022 год

	№
	Мероприятие
	Сроки

	1. 
	Изучение нормативно- правовой базы, методических рекомендаций и издание (актуализация) организационно-распорядительных документов по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет
	Апрель - май 

	2. 
	Заключение договора с оператором связи на оказание
услуг доступа к сети Интернет с контентной фильтрацией
	декабрь - 
январь

	3. 
	Настройка (установка) технических средств, применяемых
при организации доступа к сети Интернет (компьютерное
оборудование, сетевое оборудование, системное и
прикладное программное обеспечение) в соответствии с
требованиями методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования,
	Июнь - август

	4. 
	Установка, конфигурация, настройка режимов работы
технических средств контентной фильтрации
	Июнь - август

	5. 
	Ознакомление работников образовательной организации
с методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, и локальных нормативных актов образовательной организации по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет
	Август

	6. 
	Ознакомление работников образовательной организации с сайтами в сети «Интернет», включенных в Реестр безопасных образовательных сайтов
	Август

	7. 
	Информирование работников образовательной организации,
обучающихся и их родителей (законных представителей)
об ответственности за нарушение требований
законодательства Российской Федерации и
организационно-распорядительных документов
образовательной организации по вопросам обеспечения
информационной безопасности обучающихся при
организации доступа к сети Интернет
	Август - 
сентябрь

	8. 
	Информирование родителей (законных представителей)
обучающихся о существующих угрозах в сети Интернет, о
методах и способах защиты детей от информации,
причиняющей вред здоровью и (или) развитию детей
	Сентябрь-октябрь

	9. 
	Проведение периодического контроля состояния системы
обеспечения информационной безопасности обучающихся
при организации доступа к сети Интернет
	Не менее 3-ех в течении учебного года

	10. 
	Ведение локальных нормативных актов образовательной организации в области информационной безопасности обучающихся
	В течении учебного года

	11. 
	Оформление и обновление стенда «Информационная безопасность»
	В течении учебного года

	12. 
	Размещение на официальном сайте образовательной организации информации по вопросам обеспечения информационной безопасности детей
	В течении учебного года

	13. 
	Участие сотрудников образовательной организации в работе Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества в сфере образования и воспитания.
	В течении учебного года

	14. 
	Использование в работе образовательных программ, направленных на формирование навыков у обучающихся, их родителей и педагогических работников безопасного поведения в информационной среде, рекомендованных Экспертным советом по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества


	В течении учебного года


Приложение 8 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
Акт проверки контентной фильтрации в 

______________

«____» ________ 20__г.








№ ________

1. Общие сведения

	Показатель
	Значение

	Количество компьютерных классов
	

	Общее количество компьютеров
	

	Количество компьютеров в локальной сети
	

	Количество компьютеров, подключенных к сети Интернет
	

	Провайдер
	

	Скорость передачи данных
	


2. Информация о контент-фильтре

	Действия, необходимые для обеспечения контентной фильтрации Интернет-ресурсов
	Выполнение (да/нет)

	Установлен контент-фильтр
	

	Название контент-фильтра
	

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	


2. Результаты проверки работы системы контентной фильтрации

	Категории заращённой информации в образовательной организации
	Возможность доступа (да/нет)

	Перечень видов информации, запрещенной к распространению посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования согласно Методическим рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	

	Интернет-ресурсы, не включённые в Реестр безопасных образовательных сайтов
	


Члены комиссии по проведению проверки работы системы контентной фильтрации в образовательной организации:

Председатель комиссии                                    _____________/____________

                                                                                                     (подпись)                  (Ф. И. О.)

Члены комиссии                                               _____________/____________

                                                                                                (подпись)                (Ф.И.О.)

                                                                                          ______________ /_______________

                                                                                                (подпись)                (Ф.И.О.)

С актом ознакомлен.

Директор _____________/____________

                           (подпись)                  (Ф.И.О.)

"____" ________ 20___ г.

Приложение 9 

к приказу директора по учреждению 

№48 от 13.04.2022 года 
Должностная инструкция лица, ответственного за организацию доступа к сети Интернет и внедрение системы контентной фильтрации в образовательном учреждении

1. Общие положения

Должен знать:

— дидактические возможности использования ресурсов сети Интернет;

— правила безопасного использования сети Интернет;

— методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

2. Должностные обязанности:

— планирует использование ресурсов сети Интернет в образовательном учреждении на основании заявок преподавателей и других работников образовательного учреждения;

— разрабатывает, согласует с педагогическим коллективом, представляет на педагогическом совете образовательного учреждения локальные нормативные акты образовательной организации в сфере обеспечения информационной безопасности детей;

— организует получение сотрудниками образовательного учреждения электронных адресов и паролей для работы в сети Интернет и информационной среде образовательного учреждения;

— организует контроль использования сети Интернет в образовательном учреждении;

— организует контроль работы оборудования и программных средств, обеспечивающих использование Реестра безопасных образовательных сайтов в образовательной организации;

—    организует контроль реализации в образовательном учреждении методических рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;

— систематически повышает свою профессиональную квалификацию по направлению «Организация защиты детей от видов информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательных организациях»;

— обеспечивает информирование организаций, отвечающих за работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения;

— соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интерне;
— принимает участие в работе Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества.

3. Права

Вправе осуществлять действия организационно-административного характера для обеспечения ограничения доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательной организации. 

4. Ответственность

Несет ответственность за ограничение доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательной организации. 
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